Benchmarks e monitoramento de privacidade e
A, com alertas de incidentes e mudancas de

politicas
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Matriz de Risco: Requisitos
de Privacidade por
Categoria de Fornecedor

Esta matriz ajuda a classificar os fornecedores com base no nivel de
risco de privacidade e define os requisitos miniMmos e certificacoes

necessarias para cada categoria.

NIiVEL EXEMPLOS CERTIFICACOES  REQUISITOS
DE 9] OBRIGATORIAS MINIMOS
RISCO SOFTWARE
CRM (Salesforce), 1ISO 27001, SOC 2 RFI detalhada
HRM (Workday), Type Il, ISO 27701 obrigatodria,
Sistemas (desejavel) Auditoria anual,
Financeiros, DPO nomeado,
Processamento Clausulas
de Pagamentos completas,
Direito de
auditoria
surpresa
MEDIO Colaboracao ISO 27001 OU RFI
Slack), Analytics simplificada,
RISCO ( | ) - SOC 2 | P"
(Mixpanel), Revisao
YEIGldlgle documental
(Mailchimp), anual, Clausulas
Project prioritarias,
Management Notificacao de
iINncidentes,

Controle de

subprocessador

SIS
Ferramentas ISO 27001 (desejavel), Validacao
iInternas, Certificacoes nao publica
Utilitarios sem obrigatorias suficiente,
dados sensivels, Clausulas
Design/ basicas,
Prototipagem, Confidencialida
Produtividade de, Limitacao
basica de uso,

Auditoria nao
obrigatdria

Dica: A classificacao de risco de um fornecedor deve sempre
considerar o tipo de dados processados, o volume de dados e a

criticidade dos servicos para o hegocio.



Checklist Essencial: O que
Incluir em sua RFI de
Privacidade

RFI de Privacidade - Request for Information -
Modelo Completo

(O Quem é o DPO ou responsavel pela privacidade?

(O Como a empresa gerencia riscos de privacidade?

(O Existe comité de privacidade ou governanca formal?

(O Qual a estrutura organizacional de protecao de
dados?

(O Possui ISO 27001 ou SOC 2 Type Il vigentes?

() Quando foi a Ultima auditoria externa?
2 (O Fornece cdpias atualizadas dos certificados?

(O Possui ISO 27701 ou certificacdes especificas de

porivacidade?

(O Onde os dados serdo armazenados (pais, regido)?
(O Qual a arguitetura de rede e controles de acesso?
(O Utiliza criptografia (TLS 1.2+, AES-256)?
(O Possui autenticacao multifator (MFA)?

(O Quais subprocessadores/subcontratados sao

utilizados?

(O Qual o processo de notificacdo de incidentes?

(O SLA para notificacdo (idealmente < 72h)?

4 (O Houve incidentes de seguranca nos Ultimos 24

meses”?’

(O Possui seguro de responsabilidade cibernética?

Dica: Adapte este checklist e seus requisitos com base no nivel de

risco do fornecedor e na sensibilidade dos dados processados.



